SYLABUS

GLOBAL CERTIFICATION CENTER EXAMINATION

Certyfikat GCCE DlGCOMP

/PODSTAWOWY CERTYFIKAT KOMPETENCJI KOMPUTEROWYCH /

Modut: GCCE A4

Obszar: Bezpieczenstwo / Security

Opis ogélny: Ochrona osobista, ochrona danych, ochrona tozsamosci cyfrowej, srodki
bezpieczenstwa, bezpieczne i zrdwnowazone uzytkowanie.

Poziom: podstawowy (A)
Kompetencje:

4.1. Narzedzia stuzace ochronie.
4.2. Ochrona danych osobowych.
4.3. Ochrona zdrowia.

4.4. Ochrona Srodowiska.

Kompetencje zgodne z ramg kompetencji informatycznych i informacyjnych (Digital Competence Framework) okreslong w

Standardzie wymagarn dla kompetencji cyfrowych realizowanych w ramach projektéw w PI 10(iii) wytycznych w zakresie
realizacji przedsiewziec¢ z udziatem Srodkow Europejskiego Funduszu Spotecznego w obszarze edukacji na lata 2014 — 2020.

Kompetencje weryfikowane w trzech wymiarach: wiedza, umiejetnosci, postawa.

Modut GCCE A3
Obszar Bezpieczenstwo
Poziom Podstawowy A

zaawansowania | 4.1. Potrafi podja¢ podstawowe kroki w celu ochrony swoich urzadzen (np.
antywirusy, hasfa itp.).

4.2. Wie, ze moze udostepniac tylko pewne rodzaje informacji o sobie lub innych
osobach w srodowisku online.

4.3. Wie, jak unika¢ szykanowania wirtualnego. Wie, ze Zle uzywana technologia
moze mieé¢ wptyw na zdrowie.

4.4. Podejmuje podstawowe kroki w celu oszczedzania energii.

Kompetencja 4.1. Narzedzia stuzgce ochronie

Opis Umiejetnos¢ ochrony wtasnych urzadzen oraz zrozumienie ryzyka i zagrozen
cyfrowych, wiedza dotyczgca srodkdw bezpieczenstwa i ochrony.

EFEKTY UCZENIA SIE,

Wiedza Wie, ze istnieje wiele zagrozen zwigzanych z wykorzystaniem technologii.
Zna aktualne, nowe strategie unikania zagrozen.
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Zna zagrozenia wynikajgce z mozliwoscig dostepu do urzadzenia przez
niepowotane osoby i potrafi sie przed nim zabezpieczy¢

Umiejetnosci

Potrafi zainstalowac¢ program antywirusowy.
Potrafi podjgé kroki w celu ograniczenia ryzyka wtamania poprzez uzycie
hasta.

Kompetencja
Opis

Wiedza

Postawa Ma pozytywny stosunek w odniesieniu do korzysci i zagrozen

zwigzanych z technologiami sieciowymi.
Przyktady Wie, ze komputery muszg mie¢ dobre oprogramowanie antywirusowe, poniewaz
zastosowan z Internetu korzysta¢ moze na nich wielu uzytkownikéw.

W swoim komputerze posiada silne hasto, tak bym tylko on miat do niego dostep.

4.2. Ochrona danych osobowych

Rozumienie dostepnych warunkéw korzystania z ustugi, aktywna ochrona
danych osobowych, rozumienie i poszanowanie prywatnosci innych osdb,
umiejetnos$¢ unikania oszustw internetowych, zagrozen i przemocy wirtualnej.

EFEKTY UCZENIA SIE

Rozumie zasady korzystania z ustug online (czyli fakt, ze ustugodawcy
mogg wykorzysta¢ dane osobowe uzytkownikdéw) i potrafi dziataé ostroznie
w Swietle tej wiedzy.

Potrafi odrdznic¢ ochrone danych od bezpieczenstwa danych.

Zna zasady odpowiedniego zachowania w $wiecie cyfrowym.

Umiejetnosci

Potrafi dziata¢ rozwaznie w kwestiach dotyczacych prywatnosci.

Kompetencja
Opis

Postawa Zdaje sobie sprawe z zasad ochrony prywatnosci internetowej w odniesieniu
do siebie.

Przyktady Wie, jakich informacji o sobie nie powinien ujawnia¢ w procesie jakiejkolwiek

zastosowan rejestracji.

Wie, jaki rodzaj informacji powinien uzyskac od innych oséb np. zainteresowanych
zakupem towardéw.

4.3. Ochrona zdrowia

Unikanie zagrozen zdrowotnych zwigzanych z wykorzystaniem technologii

w odniesieniu do zagrozen zdrowia fizycznego i psychicznego.

EFEKTY UCZENIA SIE

Kompetencja
Opis

Wiedza

Wiedza Zna efekty dtugotrwatego stosowania technologii.
Umiejetnosci Potrafi zarzadzac podstawowymi aspektami pracy i zycia cyfrowego.
Postawa Ma zréwnowazone podejscie do stosowania technologii.
Wie, ze nowoczesne technologie moga negatywnie wptywac na zdrowie, jezeli sg
uzywane niewtasciwie.
Przyktady Ma $wiadomosé, ze korzystanie z technologii do celéw uczenia sie, pracy, jak tez
zastosowan innych moze prowadzié do uzaleznien.

4.4. Ochrona srodowiska
Swiadomos¢ wptywu Technologii Informacyjno-Komunikacyjnych (TIK) na
srodowisko.

EFEKTY UCZENIA SIE

Potrafi okresli¢, czy dostepne sg odpowiednie i bezpieczne srodki cyfrowe,
ktore bytyby wydajne i efektywne kosztowo w poréwnaniu z innymi
srodkami.

Umiejetnosci

Wie, jak uzywac sprzetu w sposéb efektywny kosztowo i czasowo.

Postawa Wie jak i stara sie oszczedzac energie elektryczng poprzez witasciwe stosowanie
urzadzen cyfrowych
Przyktady Ma $wiadomos¢, by oszczedzad papier, toner, tusz - nie drukuje wszystkich
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zastosowan

artykutéw, ktére zamierza przeczytac, najpierw czyta abstrakt, zeby zobaczy¢, czy
sg im potrzebne.
Wytgcza komputer po zakonczeniu pracy.

Wymagania sprzetowe:

- komputer (PC lub laptop) z dostepem do Internetu

- dowolny system operacyjnyn (preferowany Windows)

- zainstalowana co najmniej jedna przegladarka internetowa (Internet Explorer, Google
Chrome, Mozilla Firefox)
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